SentinelOne - — | SENTI

services

Ochrante svoje data,
podnikanie a ludi

Vsetko prehl'adne v jednej konzole,
alebo konzola podla zakaznika

Podporujeme Windows, macOS, Linux, Android a IOS a cloud platformy AWS,
Azure a Google.

Kompletny prehlad o pripojenych pocitacoch s moznostou spravy na dialku,
inStalovania aplikacii, pustania scriptov, spravy suborov a procesov. Sucastou
rieSenia je prehladny reporting.
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PREHLAD O NAINSTALOVANYCH APLIKACIACH

AICH ZRANITELNOSTIACH
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RIESENIE PATRi MEDZI SPICKU NA TRHU
V OBLASTI ENDPOINT PROTECTION PLATFORM,

CO DOKAZUJE UMIESTNENIE MEDZI LEADRAMI
V RENOMOVANOM MAGIC QUADRANTE OD
SPOLOCNOSTI GARTNER.
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ANALYZA “CAUSALITY CHAIN" V PRIPADE
BEZPECNOSTNEHO INCIDENTU

KONCOVA
CENA

/mesiac

Cena je bez DPH
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BEZPECNOSTNE FUNKCIE

Inventar aplikacii

Agent je chraneny proti neopravnenej manipulacii

Analyza incidentov (MITRE ATT&CK®, ¢asova os, prieskumnik, anotacie timu)
Karanténa zariadenia zo siete

Autondmna odozva na vratenie / 1 kliknutie, Ziadne skriptovanie (Win)
Autonédmna odpoved na ndpravu / 1 kliknutie, Ziadne skriptovanie (Win, Mac)
Autondémna reakcia na hrozbu / zabitie, karanténa (Win, Mac, Linux)

Behavioralna detekcia utokov Al fileless

Staticka Al a SentinelOne Cloud ochrana pred utokmi file-based
Autonémny nastroj Sentinel Agent Storyline

Zranitelnost aplikacie (Win, Mac)

Rouge Device Discovery

Ovladanie Bluetooth / BLE (Win, Mac)

Ovladanie OS Firewall so znalostou polohy (Win, Mac, Linux)
Secure Remote Shell

Vstavana staticka Al a behavioralna analyza Al zabranuje a detekuje Siroku skalu utokov
v realnom case skor, ako sposobia poskodenie. SentinelOne chrani pred znamym
a neznamym malvérom, Trojskymi konmi, hackerskymi nastrojmi, ransomvérom,
zneuzitim pamate, zneuzitim scriptov, skodlivymi makrami a dalSie.

v~ Sentinely si autonémne, o znamena, Ze uplatiujd prevenciu a detekénud technoldgiu
s cloudovym pripojenim alebo bez neho a spustia ochranné reakcie v redlnom cCase.

v~ Obnova je rychla a pouzivatelov dostane spat'k praci v priebehu niekolkych minat bez
reinstalacie pocitaca a bez pisania scriptov. Akékolvek neopravnené zmeny, ktoré sa
vyskytnu pocas utoku, mozno zvratit pomocou 1-Click remediation a 1-Click Rollback
pre PC s Windows.

Analyza incidentov s integraciou MITRE ATT&CK®, a dalSie.

Firewall Control pre kontrolu sietového pripojenia do a zo zariadeni vratane povedomia
o polohe

Device Control pre ovladanie USB zariadeni a Bluetooth/BLE periférii

Rogue visibility na odhalenie zariadeni v sieti, ktoré potrebuju ochranu Sentinelovym
agentom
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Sprava zranitelnosti, okrem toho aj pre prehlad o aplikaciach tretich stran, ktoré
obsahuju zname zranitelnosti mapované do databazy MITRE CVE
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